


Основанная на сервере технология анти-спама и анти-фишинга 

GFI MailEssentials – это основанное на сервере решение, 
устанавливаемое на почтовый сервер или на шлюз и устраняющее 
трудности развертывания и управления основанными на рабочей 
станции решениями по защите от спама и фишинга. Программное 
обеспечение, основанное на рабочей станции, вовлекает 
пользователей в процесс создания наборов правил для защиты от 
спама и последующее обновление этих правил. Помимо этого, такая 
система предотвращает хранилища сообщений от заполнения спамом. 

Байесовская технология фильтрации 

Байесовская фильтрация широко признана ведущими 
специалистами и публикациями в качестве лучшего способа 
обнаружения спама. Байесовский фильтр использует 
математический подход, основанный на известном спаме и 
приемлемых сообщениях. Это дает огромное преимущество перед 
другими решениями по защите от спама, которые просто проверяют 
ключевые слова или используют загрузку подписей известного 
спама. Байесовский фильтр GFI использует математическую формулу 
и набор данных, который создается в зависимости от требований: 
данные о спаме непрерывно обновляются в GFI и автоматически 
загружаются в GFI MailEssentials, в то время как данные о 
приемлемых сообщениях автоматически собираются из 
собственной исходящей почты. Это означает, что байесовский 
фильтр непрерывно изучает новые приемы рассылки спама и 
спамеры не могут обойти используемый набор данных. Это 
приводит к уровню обнаружения спама более 98% после 
необходимого двухнедельного периода обучения. Вкратце, 
байесовская фильтрация обладает следующими преимуществами:

Просмотр полного нежелательного сообщения, а не только 
ключевых слов или известных подписей 
Изучение исходящих сообщений электронной почты 
(приемлемых) и таким образом достигается заметное снижение 
ошибочных результатов 
Непрерывное изучение нового спама и новых приемлемых 
сообщений 
Набор данных уникален для каждой организации, что делает 
невозможным обход фильтра 
Многоязычность. 

Загрузка обновлений в базу данных профиля спама 

GFI MailEssentials может загружать обновления в байесовский 
профиль спама из веб-сайта GFI, гарантируя, что продукт будет 
распознавать новейший спам и технологии рассылки спама. GFI 
поддерживает базу данных профиля спама, работая со многими 
организациями по сбору спама, непрерывно предоставляющими 
образцы спама. 

Защитите своих пользователей от угрозы фишинга

Модуль GFI MailEssentials по защите от фишинга обнаруживает и 
блокирует угрозы, создаваемые фишинговыми сообщениями, 
сравнением его содержимого с непрерывно обновляемой базой 
данных заблокированных сообщений, гарантируя, таким 
образом, обнаружение новейших фишинговых сообщений. В 
качестве дополнительной защиты продут изучает типичные для 
фишинга ключевые слова в каждом сообщении, отправленном 
вашей организации.

Фильтрация спама в папку нежелательной почты 

GFI MailEssentials предлагает возможность выбора действий со 
спамом. Его можно удалять, перемещать в папку, пересылать на 
открытый адрес электронной почты или открытую папку, или 
отправлять его в специально настроенные папки (например, в 
папку «нежелательная почта») в пользовательскую папку входящих 
сообщений. Это позволяет пользователям быстро получать доступ к 
почте, помеченной как спам. 

Сервер рассылки для информационных бюллетеней и обсуждений  

Сервер рассылки – это лучший способ для распространения 
информационных бюллетеней компании, поскольку он 
автоматизирует процесс подписки и отказа от подписки (требования 
по защите от спама). Однако до настоящего времени серверы рассылки 
были дороги и сложны в управлении, а кроме того, не интегрировались 
с Exchange Server. GFI MailEssentials интегрируется с Exchange и может 
использовать в качестве сервера Microsoft Access или Microsoft SQL 
Server. Система поддерживает рассылку бюллетеней и обсуждений. 

Простая настройка байесовского механизма с помощью 
открытых папок

Администраторы могут легко настроить байесовский механизм 
перетаскиванием спама или не спама в соответствующую открытую 
папку. GFI MailEssentials изучает спам и приемлемые сообщения, 
содержащиеся в этих папках и улучшает свои способности по 
обнаружению спама. Администраторы могут управлять доступом к 
этой функции используя возможности защиты открытой папки.

Системные требования
Windows 2000/2003/2008 - Pro, Server или Advanced Server, или Windows XP Professional.
Установленный сервис IIS5 SMTP и запущенный на почтовом сервере как 
SMTP-реле. 
Сервер Microsoft Exchange 2000, 2003, 2007, 2010, 4, 5 или 5.5, Lotus Notes 4.5 и выше, или 
почтовый сервер SMTP/POP3. 
Для сервера рассылки необходимы сервисы организации очередей 
сообщений Microsoft.  
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Получить информацию о продукте, загрузить демонстрационную версию,
рассчитать стоимость и узнать о действующих скидках и специальных акциях

Свяжитесь с нами

Карантин 
Карантин позволит избежать пропажи нужных писем, любой
пользователь сможет прямо из почтового клиента увидеть
список писем в карантине и извлечь нужное сообщение.




